FAKE NEWS E A (DES)NECESSIDADE DE UM TIPO PENAL ESPECIFICO

RESUMO: O surgimento do fenomeno das fake news abalou as esferas politicas e
economicas do Brasil e do mundo. A sociedade e o Estado sdo constantemente lesionados
com essa nova pratica disseminada nos ambientes virtuais, o que gera a expectativa de uma
resposta legislativa a respeito dessas condutas. Nesse sentido, pergunta-se: os principios
penais justificam a tipificacdo das fake news no atual contexto patrio? O objetivo desse
trabalho é equacionar as variaveis juridicas e teoricas que sao essenciais para o enfrentamento
do problema das fake news. A abordagem metodologica ¢ qualitativa, de procedimento
documental e bibliografico, de natureza bésica, com objetivos explicativos e exploratorios. No
primeiro topico discute-se o conceito de fake news e suas distingdes com conceitos similes.
Depois, analisa-se a necessidade ou ndo da criacdo de um tipo penal especifico tomando por
base o principio da interven¢do minima e os elementos essenciais de um hipotético tipo penal.
Nesse sentido, conclui-se que os dispositivos legais ja existentes na area penal, civil e
administrativa sdo capazes de suplantar eficazmente as condutas analisadas, o que ndo encerra
a possibilidade da tipificagdo penal especifica lastreada no recrudescimento da
reprovabilidade da conduta e de seus danos.

PALAVRAS-CHAVE: fake news; intervengao minima; desinformagao.

RESUMEN: El surgimiento del fendmeno de las fake news sacudio las esferas politica y
economica de Brasil y del mundo. La sociedad y el Estado son constantemente lesionados con
esta nueva practica difundida en entornos virtuales, lo que genera la expectativa de una
respuesta legislativa frente a estas conductas. En ese sentido, la pregunta es: ;los principios
penales justifican la tipificacion de fake news en el contexto nacional actual? El objetivo de
este trabajo es equiparar las variables juridicas y tedricas que son fundamentales para
enfrentar el problema de las fake news. El enfoque metodoldgico es cualitativo, con un
procedimiento documental y bibliografico, de cardcter basico, con objetivos explicativos y
exploratorios. El primer tema discute el concepto de noticias falsas y sus distinciones con
conceptos similares. Luego, se analiza la creacion o no de un tipo penal especifico a partir del
principio de minima intervencion y los elementos esenciales de un hipotético tipo penal. En
ese sentido, se concluye que las disposiciones legales existentes en los dmbitos penal, civil y
administrativo son capaces de suplantar efectivamente las conductas analizadas, lo que no
excluye la posibilidad de una tipificacion penal especifica basada en el aumento de la
reprension de la conducta y sus dafios.

PALABRAS CLAVE: fake news; minima intervencion; desinformacion.

INTRODUCAO

O avango tecnologico das ultimas décadas proporcionou uma imensa amplitude de
beneficios a humanidade, em contrapartida, diversos problemas educacionais, sociais,
culturais e juridicos surgiram nessa esteira. Dentre as questdes que animam o debate publico

na atualidade estd o surgimento do fendmeno das fake news, uma espécie de manipulagdo



intencional da circulagdo de informagdes na rede mundial de computadores. Os tribunais,
doutrinadores e a academia viram-se confrontados com a necessidade de adaptacdo do
ordenamento juridico a fim de regular esse fato social emergente.

Este trabalho pretende equacionar as variaveis juridicas e tedricas que sdo essenciais
para o enfrentamento do problema das fake news. Nesse sentido, a pergunta que norteia a
investigacao ¢€: os principios penais justificam a tipificacdo das fake news no atual contexto
patrio? O primeiro topico ¢ destinado a conceituacdo da expressdo fake news, objetiva
distingui-la de ideias similares e, consequentemente, delimitar alguns componentes. O topico
seguinte mapeia as garantias penais que devem ser consideradas antes de qualquer tipificacao
penal desse novo fendmeno social, possibilitando a resposta sobre a necessidade ou nao de tal
feito.

Segundo a natureza do problema proposto a abordagem metodoldgica ¢ qualitativa,
busca relacionar os argumentos e dados com o fito de estabelecer os elementos e qualidades
essenciais das fake news. A natureza do trabalho ¢ basica pois pretende sanear algumas ideias
que servirdo para posteriores estudos aplicados. O procedimento ¢ documental e bibliografico
visto que apoia-se nos materiais elaborados na academia e em instituigdes relevantes para a
tematica. Os objetivos sdo explicatorios e exploratorios, delimitando primeiramente o
conceito de fake news e depois analisando a possibilidade e necessidade de uma tipificagao

penal.

O CONCEITO DE FAKE NEWS

O primeiro problema em qualquer area das ciéncias humanas e sociais € restringir
dado fendmeno social a um determinado e expresso conceito capaz de traduzir
suficientemente o seu objeto. A andlise terminoldgica normalmente oferece pistas a respeito
da singularidade de determinada palavra. A expressao anglo-saxa “fake news” pode ser
traduzida, grosso modo, por noticias falsas. Entretanto, desde que o mundo ¢ mundo a mentira
e enganacdo sdo condutas comumente encontradas no dia a dia das pessoas, qual seria o fator
distintivo entre as “fake news” e a mentira?

A especificidade desse fendmeno €, segundo determinada corrente de pesquisadores,
a intencionalidade e os fins a que se prestam. Conceitualmente seria “a disseminacgdo, por
qualquer meio de comunicagdo, de noticias sabidamente falsas com o intuito de atrair a
atencao para desinformar ou obter vantagem politica ou econdmica.” (BRAGA, 2018, p. 205).

Contudo, se a disseminagdo da noticia sabidamente falsa ocorrer através de divulgacao



anonima de panfletos ndo rastredveis com o intuito de macular a imagem de adversario
politico, ndo estaremos diante de um fato social novo. E tdo antigo quanto a impressa de
Gutenberg a divulgacdo de mentiras em larga escala com fins socialmente reprovaveis.

Cabe aqui a diferenciagdo entre misinformation e disinformation elaborada pela
Comissdao Europeia. O primeiro conceito refere-se as informagdes falsas divulgadas sem
conhecimento dessa falsidade e sem o objetivo de causar qualquer dano, ainda que porventura
venha a causa-lo. O segundo conceito ¢ conhecido como desinformagao, que, por sua vez, ¢ a
matéria sabidamente falsa e divulgada com vistas a obter ganhos politicos e/ou econdmicos,
podendo causar danos coletivos e individuais (E.C., 2020). O conceito apresentado por Braga
(2018) enquadra-se como desinformacdo, uma expressdo de origem russa “dezinformatsia
(0ezungopmayus)” cunhada pelos soviéticos para designar estratégia de propaganda do
capitalismo contra a antiga URSS (SANTOS-D’AMORIM; MIRANDA, 2021).

Pode-se dizer que para alguns o conceito de fake news e desinformagao sdo a mesma
coisa, referem-se aos mesmos objetos, ainda que as expressoes tenham surgido em contextos
histérico-sociais diferentes. O termo desinformacdo seria preferivel ao de fake news pois,
designando o mesmo fendmeno, o primeiro teria a vantagem de ser mais incisivo e complexo
a respeito da ardilosidade das condutas (SILVA JUNIOR, 2020). E uma perspectiva valida,
ainda mais considerando a premissa de se referirem ao mesmo objeto, uma economia tedrica.

Seguindo o debate, para além da mentira ou desinformagdo, as “fake news” nao
podem estar adstritas a esses dois conhecidos conceitos pois, do contrario, ndo faria sentido
algum o surgimento de um novo termo para designar fendmeno ja conceituado. Se ndo se trata
de distingdes a respeito da intencionalidade ou fins a que se prestam, possivelmente a
singularidade das fake news estejam nos meios empregados.

E a potencialidade da internet o fator que no existia na cunhagem do conceito de
desinformacdo. “As Fake News seriam, portanto, um tipo novo de conteudo produzido a partir
de uma intencionalidade apenas viabilizada pelo modelo de produgdo, disseminacdo e
consumo de conteudo online.” (GROSS, 2018, p. 157). O ambiente em que ¢ produzido e
disseminado pode ser o elemento singularizador para delimitagdo do conceito de fake news
(LIMA, 2018).

A existéncia de uma responsabilidade contratual e extracontratual das agéncias
jornalisticas faz com que a veracidade, checagem e retratacdo das noticias veiculadas sejam
ponto pacifico nesse mercado da informacao tradicional. Além do mais, a antiguidade de seus
meios faz com que a legislagdo reguladora seja muito mais madura a respeito de tipificagdes e

penalidades. Na internet, por sua vez, as informacgdes disseminam-se sem custas de producao



e divulgacdo, cobertos pelo suposto manto do anonimato e pela irresponsabilidade legal dos
agentes produtores e disseminadores de falsidades (COUTINHO, 2020). Essa analise
recrudesce a perspectiva de enquadrar os ambientes virtuais como essenciais para a
conceituagdo das fake news.

Voltando a tradugdo da expressdo “fake news”, pode-se objetar uma traducdo mais
precisa do que noticia falsa, pois este ultimo seria suficientemente genérico para abarcar
também as noticias que se provaram posteriormente falsas, mas que o veiculador ndo tinha
conhecimento a época. Para Diogo Rais (2018) a melhor traducdo de fake news seria noticia
fraudulenta. Dessa forma, afasta-se o debate filosofico a respeito do que ¢ a falsidade e
veracidade de uma informacao, delimitando o conceito a seara juridica.

A conceituacdo juridica da noticia fraudulenta deve conter “trés elementos
fundamentais para identificar fake news como objeto do Direito: falsidade, dolo e dano”
(RAIS, 2018). Deve, portanto, ser razoavelmente aferivel a falsidade da suposta noticia, a
intengdo do agente em produzi-la e dissemind-la, e o dano em ato ou poténcia para uma
pessoa ou grupo. A noticia fraudulenta, assim como em outras formas de fraude, serdo objeto
de demandas na medida em que conjuguem elementos essenciais de ilicitos, sejam civis ou
penais.

A forma como ¢ disseminado o conteudo fraudulento deve ser observada, pois a
aparéncia grosseira e inverossimil para a pessoa de diligéncia comum ndo pord em risco
qualquer bem juridico. E o caso de uma brincadeira em grupos de aplicativos de mensagens
que, produzindo uma suposta noticia, pode ser rapidamente percebivel a falsidade do
conteudo. O involucro de uma autoridade, de uma credibilidade, ¢ indispensavel para os fins
das noticias fraudulentas e as distinguem da diversao virtual.

Nao se pretende esgotar os meandros da conceituagdo de noticias fraudulentas,
todavia a propria dificuldade em capturar um fenomeno social emergente lembra a prudéncia
em nao delimitar terminativamente as arestas que podem vir a ser aperfeicoadas. Para os fins
desse trabalho, noticia fraudulenta pode ser conceituada como contetido sabidamente
inveridico pelo agente, revestido de forma verossimil, disseminado em ambiente virtual, que

vise causar prejuizo politico ou economicamente auferivel.

GARANTIAS FUNDAMENTAIS DO DIREITO PENAL

O direito penal possui principios indispensaveis para sua conformagdo ao Estado

Democratico de Direito, dentre os quais pode-se destacar o principio da intervengdo minima,



da lesividade, da fragmentariedade, da proporcionalidade e da legalidade (GRECO, 2020).
Qualquer conduta que venha a ser analisada pelos trés poderes da republica, sob a perspectiva
penal, deve adequar-se aos padrdes axiomaticos do ordenamento penal patrio. Objetivando o
levantamento dos elementos juridicos necessarios para uma possivel tipificacdo penal das fake
news far-se-a4 uma analise hipotética, como se ja existisse o tipo penal.

O primeiro elemento a ser levado em conta ¢ o sujeito ativo e passivo do hipotético
crime. Pelo conceito adotado de fake news é adequado dizer que ndo ha pré-requisito especial
para a autoria desse crime, visto que a conduta de produzir e divulgar contetido sabidamente
inveridico nos ambientes virtuais ndo demanda nenhuma qualidade especial do agente. Assim
sendo, ndo se trata de crime de mao propria nem de crime proprio, € um crime comum ‘“‘que
pode ser praticado por qualquer pessoa” (SANCHES, 2020, p. 221).

O sujeito passivo somente pode ser uma determinada pessoa? Admite-se a
coletividade como sujeito passivo das fake news? Se a noticia fraudulenta tiver como fim
lesionar a imagem ¢ a honra de determinada pessoa ja ndo sera necessario a criagdo de um
novo tipo penal, visto que os artigos 138, 139 e 140 do Cddigo Penal tratam de crimes contra
a honra (SILVA; BRAGA, 2021; GAVASSO, 2019). A coletividade nao ¢ detentora de
subjetividade para que se tenha uma honra lesionada, entretanto, pode haver dano a
coletividade quando induzida a erro. E o caso de uma noticia fraudulenta a respeito da
aprovacao de uma lei que criou determinado crime, quando, na verdade, ndo h4 lei alguma.

Pode-se dizer que as fake news sdo meios de calunia, injiria e difamag¢do, quando
estas possuem como vitima uma pessoa determinada, ao contrario da fake news difusa que
destina-se a causar prejuizo a coletividade. O principio da intervengdo minima, € o principio
da lesividade como seu corolario, preceitua que “o Direito Penal s6 deve preocupar-se com a
protecdo dos bens mais importantes e necessarios a vida em sociedade” (GRECO, 2020, p.
97). O dano coletivo causado pela fake news pode ser matéria de tutela penal, mas a pura
possibilidade de algo nao justifica a realizagcdo por si s6, ¢ necessario perscrutar a necessidade
do Direito Penal para tal empreendimento.

Considerando que as fake news sdo puniveis quando atingem a honra de determinada
pessoa, resta saber qual o bem juridico que seria tutelado quando atingisse a coletividade. A
seguranca informatica ¢ apontada por alguns como um novo bem juridico (SYDOW, 2015),
outros apontam a propria informagdo como esse bem, classificada como um bem incorpdreo,
abstrato, que deve ser considerada digna de protecao na medida que seu conteudo, lugar ou
relacdo sdo relevantes para o direito (CORREIA, 2018). De qualquer modo ha espago para

estruturar um tipo penal segundo esses bens juridicos apontados.



A criag¢do de uma legislacdo, que dé conta de regular noticias, deve ser analisada com
cautela, ainda mais quando o alvo da regulacdo nao sdo pessoas juridicas com estrutura, mas,
tdo somente, o sujeito particular. A liberdade de expressdo, de opinido, apesar de ndo ser
absoluta, demanda uma parcela de risco sobre outros bens sociais como a estabilidade
politica, a urbanidade no debate publico e a confiabilidade nas informagdes (OLIVEIRA,
2019). Uma possivel penalizagdo deve guardar um espago muito restrito e o maximo de
certeza quanto aos sujeitos, objetos e condutas.

E com o principio da fragmentariedade, também anexo ao principio da intervengdo
minima, que se pode objetar a necessidade ou ndo de protecdo ao bem juridico difuso
informacao ou seguranca informatica através do Direito Penal. Diz o referido principio que
“nem todas as lesdes a bens juridicos protegidos devem ser tuteladas e punidas pelo direito
penal, pois este constitui apenas uma parte do ordenamento juridico” (NUCCI, 2019, p. 177).
Outras formas de tutela podem ser mais recomendaveis, como indenizac¢ao civil ou sangdes
administrativas. Esse carater subsidiario do Direito Penal encontra fundamento na nao
banalizagdo das punigdes, na limitacdo da ansia legiferante do Congresso e na limitacdo da
face mais repressiva do Estado.

Tem-se difundido cada vez mais a ideia de que as fake news devem ser combatidas
com os meios ja disponibilizados pelo ordenamento juridico brasileiro. “Destinar ao
Judicidrio a tarefa de regular a verdade ndo parece boa ideia. Os melhores lugares para se
debater a matéria sdo a academia, a imprensa e as iniciativas da sociedade. Cabe ao Judiciario
a tarefa de decidir diante do conflito, do dano e do dolo.” (RAIS, 2018). A criagdo de novas
leis para regular um fenomeno social emergente e complexo, ainda mais considerando a forca
do Direito Penal, ¢ desaconselhdvel na medida que ha instrumentos civis e administrativos
para reparar os danos advindos de uma conduta dolosa.

A maturidade a respeito da informagdo que a sociedade foi desenvolvendo ao longo
dos séculos, principalmente na Idade Moderna devido a criagdo da imprensa, deve ser
enxertada nos ambientes virtuais. O combate as noticias fraudulentas deve ser guiado pela
maior circulag@o de boas fontes e informacdes confidveis, considerando os dispositivos legais
jéa existentes e promovendo uma maior educagdo digital (MARQUES, 2019). Também ha
mecanismos novos que dificultam a propagacdo de fake news como as agéncias de fact
cheking e politicas de compliance.

Duas correntes vém se formando na academia a respeito da necessidade ou ndo da
tipificacdo penal das fake news. A corrente minoritaria diz que a gravidade da conduta torna

imperiosa a tipificacdo penal a fim de reprimir e prevenir o dano coletivo (CARVALHO,



2019; COELHO, 2021). A corrente majoritaria diz que os dispositivos legais existentes,
penais, civis e administrativos, sdo suficientes para lidar com a atual situacdo em obediéncia
ao principio da intervencdo minima (BRAGA, 2018; TEIXEIRA, 2018; LIMA, 2018;
MARQUES, 2019; UTIYAMA, 2019; OLIVEIRA, 2019; SILVA JUNIOR, 2020; SILVA;
BRAGA, 2021).

Considerando a natureza contingente da atividade politica e juridica, essa tendéncia
contra a tipificagdo especifica mantém-se enquanto perdurar o contexto analisado. Se os
meios empregados para reprimir e reparar os danos que as fake mews causam ndo forem
suficientes ¢ esperando que a propria sociedade demande uma resposta mais incisiva por parte
do Estado. A frequéncia e amplitude do dano vai ser determinante para a inversao da

tendéncia, marca a intima relacdo entre as respostas penais e os bens juridicos tutelados.

CONCLUSAO

O conceito de fake news, ou desinformacgdo para alguns e noticias fraudulentas para
outros, ainda ndo apresenta todos os contornos necessarios para um aprofundamento de
estudos indutivos e praticos. Entretanto, ja se vislumbra alguns elementos tipicos desse novo
fenomeno social, tornando capaz alguma delimitagdo conceitual. Nesse trabalho foi utilizado
como referéncia o conceito precario de contelido sabidamente inveridico pelo agente,
revestido de forma verossimil, disseminado em ambiente virtual, que vise causar prejuizo
politico ou economicamente auferivel.

O Direito Penal em um Estado Democratico de Direito deve ater-se a alguns limites
na atividade legislativa e judicial, e, por sua vez, o principio da interven¢cdo minima aparece
recorrentemente nos debates acerca da possibilidade de tipificagdo do fendmeno das fake
news. A possibilidade juridica de tal feito é concreta, visto que conceitualmente ¢ capaz de
identificar os sujeitos, o objeto, o bem juridico, o dolo ¢ o dano que um hipotético tipo
conteria. Contudo, a possibilidade ndo implica em sua necessaria realizagao.

A existéncia de tipos penais que tutelam a honra e a imagem das pessoas, os
dispositivos legais do Direito Civil que indenizam as vitimas de abusos de direitos e atos
ilicitos, e as penalidades do Direito Administrativo sao caminhos sucedaneos da atividade
legiferante sobre as fake news. A intervencdo minima do Estado no campo das liberdades
deve ser um parametro indefectivel de uma republica. O que ndo quer dizer que a mudanga no
contexto social, o aumento da reprovabilidade da conduta e o recrudescimento dos danos a

coletividade ndo ensejem a criacdo de um tipo penal especifico.
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