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INTRODUCAO A CRIPTOGRAFIA SIMETRICA

Sabrina Bento Pereiral, José Augusto Pereira Nogueira?

Resumo: No mundo moderno das comunicagdes, o envio de dados de todos os tipos é
realizado frequentemente e para que essas informacfes, que muitas vezes sao
pessoais, ndo caiam em méo erradas, foi desenvolvida a Criptografia. Este trabalho
apresenta uma pesquisa sobre criptografia simétrica e algumas de suas diferentes
formas de cifragens e suas aplicagbes. O objetivo do artigo é demostrar de forma
didatica as cifras abordadas e sua integracdo com a matematica basica,
contextualizando seus fatores historicos e evidenciando a importancia da matematica
neste processo. Para tanto, o trabalho discorre sobre as cifras de substituigéo,
transposicdo e por meio do uso de matriz. Por fim, daremos exemplos que permitira
identificar qual o método de cifragem mais seguro na criptografia simétrica.
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1. Introducéo

A criptografia € a ciéncia responsavel em investigar os métodos para
codificar uma mensagem de forma que so o receptor legitimo consiga interpreta-
la. Este método de seguranca € estudado desde a antiguidade e ja existe ha
alguns séculos, ao longo do tempo esta foi sendo desenvolvida chegando a que
conhecemos hoje, a criptografia que utiliza o sistema de chaves criptograficas.

Nas ultimas décadas proteger informacdes se tornou cada vez mais
necessario. Com o surgimento da internet e com a disponibilidade de
computadores, as técnicas utilizadas na criptografia se tornaram mais eficientes
e acessiveis, deixando os métodos conhecidos como decifracdo resultassem em
algo antiquado, assim, foi indispensavel recorrer ao desenvolvimento de novas
técnicas que permitiam garantir a seguranca da transacdo de dados entre
dispositivos digitais. Dessa forma, a criptografia torna-se um agente de
seguranca em um sistema de comunicacoes.

Atualmente utiliza-se para seguranca do transito digital a Criptografia com
o sistema de chaves criptogréficas, estas chaves consistem em um conjunto de
bits (digito binario) baseado em um algoritmo capaz de decodificar a informacao.
A criptografia é dividida em dois tipos: simétrica e assimétrica.

A criptografia simétrica, conhecida por ser a mais simples, utiliza uma
mesma chave para o remetente e destinatario na codificacdo e decodificacdo da
mensagem. Algoritmos que utilizam a criptografia simétrica sdo mais rapidos,
uma vez que a utilizacdo de apenas uma chave entre emissor e receptor
simplifica o processo de criptografia, contudo ndo sédo tdo seguros quanto 0s
algoritmos de criptografia assimétrica.
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A criptografia assimétrica utiliza um par de chaves, uma publica e uma
privada, onde, o codigo publico criptografa e o privado descriptografa. Esse
processo torna o envio de dados mais seguro. Esse tipo de encriptacéo tende a
ser mais lento, pois, com a possibilidade de trabalhar com diferentes emissores
da mensagem necessita-se de um poder computacional maior que o dos
algoritmos de chave simétrica.

Nosso trabalho abordara a criptografia simétrica abordando seus
principais métodos de codificacdo e decodificacdo, relacionando seu
desenvolvimento com a matematica, tendo como referéncia estudos
bibliograficos da area da pesquisa. O estudo realizado é necessario e norteador
para o desenvolvimento da nossa proxima pesquisa a respeito da criptografia
assimetrica.

2. Objetivo

Este trabalho tem como objetivo apresentar as diferentes formas de
cifragem da criptografia simétrica, e sobretudo, enfatizar a dependéncia e a
relacdo desse método criptografico com a matematica.

3. Metodologia
A pesquisa foi desenvolvida através de pesquisas bibliograficas sobre a
area de estudo abordada, através de artigos e materiais dispostos na internet.

4. Resultados

De acordo com Cavalcante (2004) a criptografia simétrica foi o primeiro
tipo de criptografia desenvolvido. Funciona transformando um texto em uma
mensagem cifrada, por meio da definicdo de uma chave secreta, que sera
utilizada posteriormente para decriptar a mensagem, tornando novamente um
texto simples

Este tipo de criptografia se caracteriza por usar fungcdes matematicas mais
simples e por isso ser mais rapida, como desvantagem, ndo sé o transmissor
deve conhecer a chave como também o receptor. Além disso, o volume total dos
dados transmitidos é limitado pelo tamanho da chave.

o Métodos de Criptografia Simétrica

Na criptografia simétrica é utilizado dois métodos: as cifras de
substituicdo e transposicdo. O método de substituicdo realiza o processo de
troca de caracteres, bits ou blocos por diferentes caracteres, bits ou blocos. Na
transposicdo a ordem dos caracteres, bits ou blocos séo alteradas.

o Cifras de Substituicéo

Uma cifra de substituicdo € um tipo de criptografia em que caracteres ou
unidades de texto sédo substituidos por outros para criptografar uma sequéncia
de texto. Cada grupo de letras é substituido por outro grupo de letras.
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Na Tabela 1 € mostrado um exemplo simples para compreensao da ideia
repassada. Cada uma das 26 letras do alfabeto tem um correspondente uma
outra letra.

Tabela 1: Cifras de Substituicao

a b c d e f g h [ ] k I m
K L @] P B M G Z N T C H W
n ) P q r s t u Y w X y z
D S Y \% U R Q X A E G I J

Esse método é conhecido como cifras de substituicdo. Substituindo as
letras da palavra “teorema” pelas suas letras correspondentes resultaria em
“QBSUBWK”.

A Cifra de substituicdo apesar de util, quando é uma pequena frase pode
ser descoberta facilmente, como, observando as repeti¢coes de provaveis vogais,
M antes de P e B e outros fatores comum na formacéo de frases. Observando
alguns detalhes, a mensagem tem muitas chances de ser descriptografada por
qgualquer pessoa e ndo somente pelo receptor.

o Cifras de Transposicao

Apés o meéetodo de substituicdo estar fragilizado, foi desenvolvido o
método de transposicdo. Nesta Cifra o texto permanece o mesmo, contudo, a
ordem dos caracteres € alterada, assim, embaralhando a mensagem de acordo
com um determinado padréo.

A ordem da leitura pode ser determinada também por uma palavra-chave,
gue definira a largura da matriz. Observe na tabela 2 por exemplo, considere a
chave sendo a palavra teoria e a mensagem de texto “Vocé pode ir me ver hoje
na rua?”’, enumeramos as letras da palavra chave em ordem crescente
alfabética, assim servindo de apoio para enumerar as colunas, ficando 624531.

Tabela 2: Cifras de transposicéo

t e 0 r [ a
6 2 4 5 3 1
v o c e p 0
d e [ r m e
% e r h 0 |
e n a r u a
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A codificacdo da mensagem fica de acordo com a ordem crescente dos
ndmeros no topo de cada coluna. Assim, a informacdo serd transmitida da
seguinte forma, “oejaoeenpmonciraerhrvdve”.

° Matriz

Outra maneira de codificar uma mensagem utilizando a criptografia é por
meio de multiplicacdo da matriz. E necessario, uma matriz chave e sua inversa,
uma tabela com associacgdo das letras do alfabeto aos nUmeros e a mensagem
gue se deseja enviar. A seguranca da mensagem torna-se muito alta com o
método da matriz. Na tabela 3 e nos calculos das matrizes é mostrado o método
de codificagdo da mensagem “Eu andarei pela cidade” através do uso da matriz.

Tabela 3: Método pela Matriz
A B C D E F G H I J K L M | N
5 6 7 8 9 |10 | 11 | 12 | 13 | 14
O P Q R S T U V| W] X|Y Z |* -
15 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 |26 |27 |-

[EEN
w
SN

Para decodificacdo por meio da matriz € necessario inicialmente o
receptor e o emissor ter acesso a matriz chave. Suponha a matriz € abaixo como
a matriz chave e considere sua inversa como chave para decodificacdo da
mensagem.

1 3 7 =3
C= |=c=", 7]
2 7

O remetente deve conhecer a tabela com seus respectivos nameros
correspondentes. Codificando a mensagem original “Eu andarei pela cidade”,
resulta na seguinte matriz.

521 27 1 14 4 1 18 5 9 16
5 12 1 27 3 9 4 1 4 5 0

Multiplicando a matriz M, pela Matriz chave C, obtém-se a matriz que sera
enviada ao receptor.

o 521271144
MXC‘[Z ] 5 12 27 3 9

M=

1 18 5
4 1 4
MC = [ 30 82 23 31 13 21 17 24 16
45 126 61 191 49 71 30 43 38 53 32

A matriz MC é transmitida ao receptor que deve usar a matriz C~1 para
gue possa descriptografar a mensagem. Ficando C~*MC = M
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- 7 =3 57 82 23 31 13 21 17 24 16
1 —
CTMC= [ ] [45 126 61 191 49 71 30 43 38 53 32

52127 14 4 1 18 5 9 16
5 12 73941450

A matriz volta a sua mensagem original apds ser multiplicado pela inversa
da matriz chave. Por fim, reverte-se os nimeros em letras utilizando a tabela.

5. Concluséo

Neste artigo foi apresentado a técnica de criptografia simétrica. Foram
utilizadas trés abordagens diferentes de cifragem. A primeira consistia em gerar
uma mensagem codificada através da substituicdo de caracteres, considerado a
cifragem com o nivel de seguranca baixo, a segunda tem como base a
substituicdo, mas, trabalha com a transposicdo dos dados, embaralhando a
mensagem que se deseja enviar, a ultima cifra aborda o estudo de matrizes, &
necessario conhecimento matematico para descriptografar a mensagem, e
tornar a cifragem mais segura.

Os métodos foram testados e ficou explicito de forma clara a cifragem com
mais seguranca. Este processo de criptografia envolve célculos mais simples,
por isso a criptografia simétrica se torna mais rapida. Apesar da criptografia
simétrica atualmente ndo ser o método mais seguro, foi o inicio do
desenvolvimento tecnoldgico altamente ligado aos conceitos matematicos.
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