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CRIPTOGRAFIA RSA: UMA APLICACAO DA TEORIA DOS NUMEROS

Antonia Erineide Cavalcante!, José Augusto Pereira Nogueira®

Resumo: Esse trabalho é uma pesquisa bibliografica sobre a Matematica Aplicada,
com énfase em alguns conceitos fundamentais da Teoria dos Numeros, aplicaveis
através dos métodos Criptograficos e essenciais para abordagem do tema, a
Criptografia RSA. Antes do desenvolvimento expressivo da Criptografia, a Teoria dos
Numeros era considerada uma éarea da matematica sem aplicagbes praticas.
Objetivamos com esse estudo um entendimento do uso da Matematica no cotidiano
das pessoas, buscando a compreenséo e explicacdo dos mesmos de maneira clara e
concreta. Para o desenvolviimento do trabalho pesquisamos sobre o assunto em
materiais cientificos como artigos, monografias, dissertagdes e livros. A Criptografia
RSA é um dos métodos de encriptagdo mais seguros e cofiavéis para o sigilo de
mensagens, dados bancarios, por operar com nameros primos e fatoragdo tornando
complexa a decodificagdo. Sem duvida esse estudo tem uma relevancia importante
para toda comunidade académica e de maneira geral para todos que o tenha acesso.

Palavras-chave: Criptografia. Criptografia RSA. Matematica Aplicada. Teoria
dos NUmeros.

1. Introducéao

Com uso frequente da tecnologia e em decorréncia disso uma maior
necessidade de sigilo de informacdes pessoais, a Criptografia, ramo antigo da
Matematica, vem sendo mais usada no cotidiano, muitas vezes parece
imperceptivel, pelas pessoas. Criptografia é a “escrita oculta”. De origem grega

“kryptds” quer dizer “esconder”, “graphein”, significa “escrever”. A Criptografia
RSA é um dos métodos criptogréaficos mais conhecidos e seguros hoje em dia.

Foi criada pelos matematicos Whitfield Diffie e Martin Hellman com o
intuito de codificar uma mensagem, computacionalmente, uma funcao f(n) para
ser calculada (codificada), onde fosse praticamente impossivel calcular
(decodificar) sua inversa.

A Teoria dos NUmeros € a area da Matematica que proporciona aplicar e
explicar os procedimentos desse método, através de conceitos basicos como:
divisibilidade, Maximo Divisor Comum (MDC), numeros primos, entre outros
introduzidos nesse trabalho.

E no processo, codificacdo e decodificacdo, onde o essencial é
assegurar o sigilo das mensagens enviadas pelo emissor para seu receptor,
gue a Matematica através da Teoria dos NUmeros ressalta sua importancia e
aplicabilidade de maneira real.
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2. Objetivo

Objetivamos com esse estudo a compreensao geral e clara sobre a
Criptografia e, principalmente, a Criptografia RSA, sua seguranca,
funcionamento até chegar em suas principais implicacdes de forma concreta.

3. Metodologia

Estudo desenvolvido a partir de artigos, dissertacbes, monografias que
abordam os fundamentos da Teoria dos Numeros e aplicagdes da Criptografia.
Sao alguns conceitos de efeitos diretos nos métodos criptogréficos, por isso
nao teremos demonstracdes de tais conceitos.

Divisibilidade: dados dois inteiros (Z) d, a, a # 0, dizemos que a divide d, e
escrevemos a|d, seexistrne Ztalqued=a-noua-n=d,ouseja, dum
multiplo de a.

Quando a divide d, denotamos a | d. Caso contrério, a nao divide d, e
escrevemos a t d.

Teorema 1 (Algoritmo da Diviséo): dados a, b € Z com b # 0, existem inteiros
Unicos, taisquea=b-g+re0=<r<|b|. (r=0 se, e somente se, b | a).

Chamamos g de guociente e r de resto da diviséo.

Lema: Sejam a, b, c,d € Z. Temos
(1) (d divide) Se d | a e d | b, entho d | ax + by para qualquer
combinacdo linear ax + by de a e b com coeficientes x, y € Z.
(i) (Limitacao) Se d | a, entdoa=0ou |d| < a].
(i)  (Transividade) Sea|beb|c,entdoa]|c.

Méaximo Divisor Comum: D(n) é denotado como conjunto dos divisores de n.
Dados dois inteiros a, b com a e b ndo nulos, D(a, b) é o conjunto de todos os
divisores comuns de a e b. Chama-se maximo divisor comum ao maior divisor
comum de a e b, indicado por mdc(a, b).

mdc (a, b) = max D(a, b)

D(a, b) € finito, assim sempre possui um maior elemento, como a # 0 ou
b # 0, mdc(a, b) = 1.

Numeros Primos: € chamado de primo um inteiro p > 1 com exatamente dois
divisores positivos, 1 e p.

Proposicéo 1. Seja p um numero primo e a e b numeros inteiros.
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® Septa,entdomdc (p,a)=1
(i) Sep|ab,entdop|aoup]|b.

Congruéncias: seja m # 0 um inteiro fixo. Dizemos que a é congruente a b
modulo m, sendo a e b dois inteiros, se m divide a — b. Escrevemos a = b (mod
m)

a=b(modm)em|a—-be3q € Ztalquea—b=m-gq&a=m-q+b

portanto, a é congruo a b modulo m, se, e somente se, b € o resto da divisdo
de a por m.

Teorema 2 (Pequeno Teorema de Fermat): Sejam p um ndmero primo e a um
namero inteiro tal que p t a. Entéo

aP~! = 1(mod p).

Funcao fi (@) de Euler: A funcdo ¢ de Euler: Z. —» Z. é denotada por ¢(m),
definida como sendo o nimero de inteiros positivos menores ou iguais a m que
sao relativamente primos com m.

Teorema 3 (Teorema de Euler): Sejam m, a € Z, com m > 1 e mdc(a, m) = 1.
Entéo

a®?™ = 1(mod m)

4. Resultados

Criptografia RSA: o método criptografico RSA é dos primeiros sistemas de
chave publica que contém em seu processo duas chaves de seguranca, uma
publica e uma privada. A publica (encriptacdo) pode ser conhecida por
qualquer pessoa além do remetente e do destinatario. A chave privada
(decriptacdo) s6 o destinatario conhece. Essencial para sigilo de mensagens,
dados bancarios, etc. Para usar esse método sdo necessarios trés processos:
pré-codificacdo, codificacdo e decodificacdo. Primeiro passo € preciso de dois
nameros primos, p e . Para codificacdo faz-se o produto de p e q para
conhecer m. O Ultimo passo € saber o valor de p e q para conseguir a
decodificagdo da mensagem.

Pré-codificacdo: é o processo usado para converter uma mensagem normal
em mensagem codificada. E o processo de transformar as 26 letras do alfabeto
em nuameros. Esses numeros precisam ser de dois digitos para ndo gerarem
ambiguidades, como mostra a tabela 1.

Tabela 1 — Transformacéo das letras em nameros
A B C D E F G H I J K L M
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10 (11 | 12 | 18 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22

N @) P Q R S T U \Y, \W X Y z

23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31 | 32 | 33 | 34 | 35

Fonte: Adaptado de Oliveira (2013, p. 36)

Quando a mensagem possui mais de uma palavra no espaco entre uma
e outra é usado o numero 99.

Exemplo: Realizar os processos de encriptacdo e decriptacdo da mensagem
“‘RSA” através do método criptografico RSA.

Pré-codificacdo. Observando a Tabela 1 temos: 272810. Considerando os
primos distintos p = 5e g = 7, obtemos a chave de codificacdo: m = p - q = 35.
Separando a mensagem em blocos de dois numeros, temos: 27 — 28 — 10.

Codificacao. Utilizando a congruéncia b® = a(mod m), com e = 7, obedecendo
a funcéo ¢ de Euler, e obtém esse valor por ser o0 menor nimero inteiro primo
com 35, codificaremos cada bloco.

277 = 13(mod 35); 287 = 7(mod 35); 107 = 10(mod 35)

Decodificacdo. a® = b(mod m) onde d € o inverso de e [mod (p — 1)(q — 1)]
Logo, 7d = 1 [mod(4-6)] = 7d = 1(mod 24) = d = 7.
Agora decodificando os restos da codificagcdo: 13 — 7 —10.

137 = 27(mod 35); 77 = 28(mod 35); 107 = 10(mod 35)
Portanto, decodificamos a mensagem: 27 - R 28-S 10 - A.

Assim como essa, milhdes de mensagens sao codificadas todos os dias,
utilizadas em todo o mundo de forma sigilosa com auxilio de sistemas
computacionais e apresentam um grau de complexidade maior que essa
exemplificada.

O exemplo demonstrado acima é bem simples com o objetivo de facilitar
o entendimento do leitor, mas vale ressaltar que no cotidiano, principalmente
pelo uso tecnolégico, os numeros primos distintos p e g sdo muito grandes com
milhares de algoritmos, por esse motivo a chave de codificacdo (m) que é
publica se torna maior que esses parametros, como também sédo conhecidos.
Tornando impossivel a fatoracdo de m e, consequentemente, a decodificacao
da mensagem. Permitindo assim que a transmissao de informagfes aconteca
de forma segura.
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5. Conclusao

De maneira sucinta concluimos que a Teoria dos NUmeros oportuniza
através de seus conceitos basicos essenciais aplicacdes criptograficas e que a
Matematica esta ndo soO presente, mas € imprescindivel em funcfes basicas do
dia a dia de todas as pessoas.

Esperamos que esse estudo seja fonte instigante para conhecimento da
Teoria dos Numeros, da Criptografia, principalmente, da Criptografia RSA que
€ um ramo da Matematica em constante desenvolvimento de aplicacfes
praticas, tecnologicas, que traz a tona um conhecimento matematico em
construcdo, na busca de novas descobertas e praticas.
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